MANUAL DE CONFIGURACIO PER A TREBALLAR DESDE CASA

TIC Mallorca esta prestant servei d’hostalatge de fitxers al vostre ajuntament, és a dir, els
documents ofimatics i d'altres estan allotjats als servidors de TIC Mallorca enlloc d'estar a
["ajuntament.

D’aquesta forma no s'ha de realitzar la instal-laci6 i actualitzacié de programari ofimatic a
cadascun dels llocs de feina, no s’ha de realitzar el manteniment dels servidors fisics, no s’han
de realitzar copies de seguretat a I"ajuntament i d"altres.

Desde TIC Mallorca ens comprometen a realitzar una salvaguarda segura de les dades
allotjades als nostres servidors i no fer cap Us de les mateixes fora de les estrictament
necessaries per a lI"ajuda en la gestid administrativa de 1"ajuntament, aixi com realitzar copies
periodiques de les dades allotjades en dos suports diferents i tenir les esmentades copies de
seguretat a un lloc segur i amb les mesures de proteccid que mana la Llei de Proteccié de
dades.

Destacar que els documents allotjats a TIC Mallorca son accessibles desde qualsevol edifici de
["ajuntament i també desde qualsevol lloc amb connexié a Internet amb total seguretat.

Per tal de poder accedir als documents es necessari instal-lar un parell de programes i
configurar una série de parametres, que és el que s explica en aquest document.

Les pases a seguir sén les segiients:

1. Indicar a TIC Mallorca que es vol accedir a les dades des d'un equip que no esta a
I"ajuntament. Parlar preferentment amb en Vicenc Vidal o Lluis Reus.

Cal realitzar unes configuracions als servidors de TIC Mallorca per tal d’habilitar
aquesta funcionalitat.

2. Conectar-se a la seguient adreca web:

ftp://rebost.cilma.net

on demanara un nom d’usuari i una contrasenya. Cal posar el segiient:
nom d’usuari: hostalatge

contrasenya: ticmallorca2013
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Para inidar sesidn en este servidor FTP, escriba un nombre de usuario v una
contrasefia.

Servidor FTP:  rebost,clma.net

Nombre de |
usuario:

Contrasefia:

Una vez que inicie |3 sesidn, podra agregar este servidor a los Favoritos y regresar
a €l con fadlidad,

[ niciar sesién de forma anénima

Para iniciar sesidn en este servidor FTP, escriba un nombre de usuario v una
contraseria,

Servidor FTP:  rebost.dima.net

Mombre de hostalatge
usuario:

Contrasefia: sesssnssnannans

Una vez gue inicie la sesidn, podra agregar este servidor a los Favoritos y regresar
a él con fadlidad.

[ nidiar sesién de forma andnima

Iniciar sesién | | Cancelar

3. Descarregar-se a |’equip els dos programes que ens surten, és a dir, SslvpnClient.exe i
i CitrixFull.exe

4. Instal-lar els dos programes descarregats al punt anterior.

Per instal-lar el primer dells senzillament cal que facem doble click damunt I"arxiu
SslvpnClient.exe i seguir les pases, que son les segiients:

@ C/ General Rieran°©113,07010 - Palma CIF: PO700006) € 971173999 &= 971750864
ERAE
@ www.ticmallorca.net B4 info@ticmallorca.net %




Salvprinstaller 4.0 2012
[C] 2004 - 2008 Fortinet Inc. Al nghts reserved.

Thig ingtaller will install SSL WM Client Software,

It iz recommended that you close all web brawsers and ather applications before
starting install

drminigtrator to continue.

Run ag adminiztrator Inaztall |

Pitjam a damunt de “Run as administrator”

't

Szlvpnlnstaller 4.0.2012
[C] 2004 - 2008 Fortinet Inz. Al rights reserved.

Thig inztaller will inztall SSLYPH Client Software,

It iz recommended that vou cloze all web browszers and other applications before
ztarting install.

Click: Install' to continue.

Pitiam “Install”
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]  Sslvpninstaller 4.0.2012
=
I"";# [C] 2004 - 2008 Fortingt Inz. Al rights reserved.

S5L WPM HostChecker Activex
bin = C:%\Program Files\Fortinet'S slvpnClient\5 shvpnHostCheck, dil
wer =4 02073

Estracting M5 file ..
W51 C:AUsershAd DAL ™1 CILAAppD atahLocal T emphS skepnChent. mai

Adminiztrative user privilege detected, using mziexec directly

mziexec A "'CAUsersW DAL~ .EILR&iiData\anal\.Temi\.S $Ivinl:lient.msi"

Inztall

El programa s”anira instal-lant fins arribar a la seglent finestra:

SSL-VPN Client Software Ins

AO|  Salvprinstaller 4.0 2012
S
I’f:: [C] 2004 - 2008 Fortingt Ine. Al rights reserved.

bin = C:%\Program Files\FortinetS shepniClientsforticontroldil .
wer = 4.0.2073

S5LWPHM CacheCleaner Activel:
bin = C:\Pragram Files\Fortinet'S sivpnClient\forticachecleaner. dll

ver = 40,2073

551 WPM HostChecker Activeix
bin = C:\Program Files\Fortinet' S shvpnClients5 sheprnHostCheck. dil

wer = 402073

LCopy Message | Inztall I Close |

En finalitzar pitjam “Close” i ja esta instal-lat.

S’haura creat una carpeta a “Todos los programas” que posara “FortiClient” i a dins
aquesta un executable anomenat “FortiClient SSL VPN”
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. APLI Master
aTube Catcher
Autodesk Viceng WC. Vidal Conti
AVSAYOU

. Bacula Documentos

J BlueSquad
| Citrix Iméagenes

; Cobian Backup 10
. Cuadro de bisqueda rapida de Google

Musica

Cursos Visuales .

Desktop Google Reader Equipo
Dropbox

. Elaborate Bytes

; Firma electronica

; FNMT-RCM

. FormatFactery

. FortiClient

£28 FortiClient SSL VPN T i
G ~figura
Google Apps 4

Panel de control

Dispositivos e impresoras

Programas predeterminados

. Google Chrome
J Google Desktop
. Google Earth

, Google Updater
; iCloud

Inicio

4 Atras

| |Buscar programas y archivos

Després instal-larem el seglient programa de la mateixa forma, és a dir, fent doble click
damunt CitrixFull.exe

Tarda una mica en arrancar pero es normal.

Instalando...

Després ja ens sortira la finestra seguent:
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Windows

Mombre de usuario  NOMUSUER

Contrasefa IITTITTTT
Dominio: dima.ica

[ Aceptar J [ Cancelar

Pijtam “Cancelar” i ja tenim instal-lats els dos programes.
Igual que abans ens creara una carpeta a “Todos los programas” anomenada “Citrix”

on hi haura I'aplicatiu “Online plug-in”.
També es recomenable crear-se un accés directe a |"escriptori amb aquest programa.

CIF: P0700006) € 971173999 =971 750864
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5. Executar el dos programes instal-lats:

@ C/ General Rieran°113,07010 - Palma

Anam a “Todos los programas”, carpeta “FortiClient” i executam “FortiClient SSL VPN".

El primer cop que executem el programa ens sortira la segient finestra:

Server Address: ||

lzemame: I

@ Fazsword: |

— Connection

Digconnected  Bytesz Sent:
00:00:00  Bytez Received:

Connect I Dizconnect

Status:

Diwration:;

i cal posar el seguent:

ServerAddress: remot.cilma.net

Username: nomusuari (és el mateix nom d usuari que feis servir per a Citrix)

Password: contrasenya (la mateixa que feis servir per a Citrix).

Si la connexié securitzada s"ha realitzat correctament ens sortira el segiient missatge:

,y fortissl ests ahora conectado | %

Welocidad: 100,0 Mbps

HOoFRl %= =" \fE® % 1406
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Mallopey

Per executar I"altre programa feim el mateix que abans, és a dir, anam a “Todos los
programas”, carpeta “Citrix” i executam “Online plug-in”.

Pot semblar que no fa res —segons la versioé que tenguem de sistema operatiu- pero cal
anar a davora el rellotge al costat inferior dret de la pantalla i pitiar amb el botd dret

7

damunt la icone de Citrix i escollim la opci6 “Iniciar una sesion”:
I
Iniciar una sesion

Cerrar sesiones
Reconectar sesiones en linea

Dezconectar sesicnes en linea

Cambiar servidor

Opcicnes

Cerrar

Windows

MNombre de usuario  noMUsUEr

Contrasena ITTTI T ]

Dominio: clma.ica

[ Aceptar ] [ Cancelar
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Cal fixar-se que el domini ha de posar cilma.ica

El primer cop que executam el programa ens sortira la segtient finestra:

Error de actualizacion de la configuracion del Cliente Citrix

servidor en el que se ejecuta la Interfaz Web no esté disponible o que la direccidn URL del mismo no sea la

'E El Agente de Program Meighborhood no puede actualizar la informacion de configuracion. Es posible que el
L
cotrecta. También es posible que el archivo de configuracidn conkenga errores o que su ubicacion sea incarrecta.

Pitjam “Aceptar” i ens sortira el seglent:

Error de configuracian del Cliente Citrix

Mo es posible conectarse al servidor remoto, Es posible que no se hava ingresado correctamente la direccion URL
del servidor remoto o que el mismo se encuentre fuera de servicio, éDesea volver a ingresar la direccion URL del

servidor?

[..;,

Mo Cancelar

Direccion LRL del zervidaor

I =

Advertencia; El servidor especificado se puede uzar para configurar de forma
remota loz parametioz del Agente de Program Meighborhood. Sdlo especifique la
direccion URL de un zervidor en el que confie.

Actualizar | Cancelar

i ja esta TOT !l
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Ara sols cal cercar I'icone que s’haura creat a |'escriptori com a “Explorer ESP” i ja
podrem tenir accés als documents com si estiguéssim a I'ajuntament.

NOTA 1: Si teniu qualque dubte o qualque pantalla no es crea com s’indica al manual
senzillament posau-vos en contacte amb TIC Mallorca i intentarem resoldrer-la quan

més aviat millor.

NOTA 2: Com veureu també es crearan a |"escriptori les icones corresponents al
programari de gestid municipal que tengueu a les oficines de I'ajuntament, és a dir, €l
padré d habitants, la comptabilitat, el registre d'E/S, ... SOn totament operatius i els
podeu emprar com si estiguéssiu a les dependencies de |I"ajuntament.
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